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Verfahren und System zur Ubertraaunq von Paten 



Die vorliegende Erfindung betrifft ein Verfahren und ein 
System zur Ubertragung von Daten, insbesondere zum Laden 
oder Aktualisieren von Programmen, zwischen einem 
anbieterseitigen Datenverarbei tungsgerat , insbesondere 
einem Server, und einem benut zerseitigen 
Datenverarbeitungsgerat , insbesondere einem 

programmierbaren Steuergerat in einem Kraf tf ahrzeug, gemaS 
dem Oberbegriff der Patentanspruche 1 bzw. 9. 

Heutige Kraf tf ahrzeuge weisen in der Regel eine Vielzahl 
von elektronischen Systemen auf, welche uber Software- 
Programme oder Datensatze gesteuert werden. Bei derartigen 
elektronischen Systemen ist es in bestimmten Fallen 
notwendig oder wiinschenswert , die Software -Programme oder 
Datensatze der im Feld bzw. Einsatz, d. h. beim Kunden oder 
einer Serviceorganisat ion, bef indlichen elektronischen 
Steuergerate nachtraglich zu andern oder vollstandig 
auszutauschen. Ein Beispiel dafiir ist ein nachtraglich 



f estgestellter Fehler in der Software eines elektronischen 
Systems. 

Herkomml icherwei se ergeben sich in diesem Fall 
Schwierigkeiten, da beispielsweise samtliche im Feld 
befindlichen Steuergerate erreicht werden mussen. Diese 
MaSgabe ist insbesondere im Falle von sicherheitsrelevant en 
Fehlern bedeutsam. Es ist ferner erstrebenswert, eine 
notwendige Dateniibertragung bzw. einen Datenaustausch 
moglichst schnell vorzunehmen. Ferner entstehen 
beispielsweise im Falle einer notwendigen Ruckruf akt ion zur 
Durchfuhrung eines derartigen Datenaustauschs nicht nur 
enorme Kosten, derartige Ruckruf akt ionen konnen auch zu 
Kundenarger und Prest igeverlust fiihren. 

Es ist bekannt, daS uber eine Serviceorganisation der 
Hersteller oder Zulieferer eine neue Software 
beispielsweise per CD-ROM oder Internet an die 
Servicestationen/Werkstatten verteilt wird. Sobald die 
zuruckgeruf enen oder zura normalen Serviceintervall 
kommenden Fahrzeuge/Gerate in der Servicewerkstatt sind, 
kann dann uber vorhandene PC-Diagnoseprogramme die neue 
Software in das Steuergerat geladen bzw. "geflasht" werden. 
AnschlieSend wird das betreffende Steuergerat 
beispielsweise mit einem Aufkleber gekennzeichnet , welcher 
die neu geladene Sof tware-Variante ident if iziert und 
dokumentiert . 

Es ist aus dem Stand der Technik ebenfalls bekannt , daS 
uber Funk Daten oder Zustande von Programmen in 
geographisch weit auseinanderliegenden Geraten verandert 
werden konnen, beispielsweise im Falle von Funkuhren eine 
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Umstellung von Winter- auf Sommerzeit . Ebenso ist die 
Fernwartung von Mas<phinen und Anlagen uber drahtlose bzw. 
mobile Telef onverbindungen bekannt . 

Ferner sind aus dem Stand der Technik Kraf t f ahrzeuge 
bekannt, welche mit Autoradios oder Mobil telef onen, d. h. 
Funkempf angern, ausgeriistet sind. Derartige Funkempf anger 
sind zunehmend iiber Datenbusse mit dem elektronischen 
Steuergerat beispielsweise fur den Antrieb oder zur 
Steuerung eines ABS-Systems verkniipf t . Somit ist bereits 
bei herkommlichen Kraf t f ahrzeugen ein einfacher 
Datenaustausch zwischen den Funkempf angern und einem 
Steuergerat zur Verfiigung gestellt. 

Aus der DE 197 50 364 Al ist ein Verfahren zur 

Aktualisierung von in einem fur mobilen Einsatz 

vorgesehenen Kommunikat ionsendgerat gespeicherten 

Inf ormat ionen bekannt. In dieser Druckschrift wird 

angegeben, daS die Aktualisierung der gespeicherten 

Inf ormat ionen uber Funk unter Verwendung einer Sende- und 

Empf angsantenne moglich ist. 

Ferner ist aus der DE 197 50 372 Al ein Verfahren zum Laden 
von Programmen und/oder Daten in ein datenverarbeitendes 
Gerat in einem Kraf t f ahrzeug bekannt. Hierbei erfolgt das 
Laden von Programmen und/oder Daten aus einem Server eines 
Anbieters in das datenverarbeitende Gerat eines Benutzers 
dadurch, daS der Server des Anbieters und das 
datenverarbeitende Gerat jeweils mit einem Sende- 
Empf angsgerat verbunden werden, und daS auf Anforderung des 
Benutzers eine Funkverbindung zwischen Benutzer und 
Anbieter hergestellt wird, iiber die vom Benutzer 
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Ident if ikat ionsdaten zur Priifung einer Zugrif f sberecht igung 
ubermittelt und, anschliefiend vom Benutzer angeforderte 
Programme und/oder Daten in das Gerat des Benutzers geladen 
werden . 

5 

Als problematisch bei einer derartigen Dateniibertragung 
erweist sich, da£ ein von der Ump r ogr ammi e rung betroffenes 
Steuergerat wahrend der Dateniibertragung in einem genau 
definierten Zustand, beispielsweise einem Stand-By-Zustand, 
10 gehalten werden mufi, welcher wahrend des 
I Ubertragungsvorgangs nicht geandert werden darf . Wahrend 

dieser Ubertragungszeiten ist das betroffene Steuergerat 
nicht uneingeschrankt einsat zf ahig, was beispielsweise zu 
Sicherheitsrisiken fiihren kann. 

15 

Aufgabe der Erfindung ist es, eine moglichst einfache 
Umprogrammierung von im Rahmen eines Kraf tf ahrzeugs 
vorgesehenen Steuergeraten zu ermoglichen, wobei 
Funktionsbeeintracht igungen des Steuergerats bzw. des 
20 Kraf tf ahrzeugs wahrend der Umprogrammierung zu vermeiden 
sind. 



0 



Diese Aufgabe wird gelost durch ein Verfahren mit den 
Merkmalen des Patentanspruchs 1 sowie ein System mit den 
25 Merkmalen des Patentanspruchs 9. 



Erfindungsgema.fi kann in einfacher Weise sichergestel It 
werden, daS eine iiber Funk bzw, drahtlos vorgenommene 
Umprogrammierung eines Steuergerats nicht zu unerklarlichen 
30 oder lastigen Wartezeiten fiir den Fahrer/Bediener oder zu 

Funkt ionsbeeintrachtigungen des Steuergerats bzw. Fahrzeugs 
f iihrt . Die erf indungsgemaSe Zwischenspeicherung der 
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iibertragenen Daten und ihre Uberspielung auf die jeweiligen 
Datenverarbeitungsg^rate nur bei Vorliegen eines 
vordef inierbaren Betriebszustandes ermoglicht 
beispielsweise eine Programmierung von benutzerseit igen 
bzw. f ahrzeugseitigen Steuergeraten, ohne dafi bei der 
Programmierung Funkt ionsbee int racht igungen oder Wartezeiten 
entstehen. Es sei angemerkt, daJS die Bezeichnung Sende- 
/Empf angseinrichtung samtliche diesbeziiglichen, durch 
und/oder verknupften anbieter- und benutzerseit igen 
Moglichkeiten umfassen soli, insbesondere eine 
anbieterseit ige und benutzerseitige Sende- und 
Empf angseinrichtung, oder eine anbieterseit ige 
Sendeeinrichtung und eine benutzerseitige 
Empf angseinrichtung . 

Vorteilhafte Ausf uhrungsf ormen der Erfindung sind 
Gegenstand der Unteranspruche . 

GemaJS einer bevorzugten Ausf uhrungsf orm des 
erf indungsgemaSen Verfahrens wird als vordef inierbarer 
benut zerseitiger Betriebszustand ein Betriebszustand des 
Kraf tf ahrzeugs gewahlt. Durch diese Mafcnahme ist das 
erf indungsgemaSe Verfahren derart einsetzbar, da£ 
Benutzungsbeeintrachtigungen des Kraf tf ahrzeuges 
ausgeschlossen werden konnen. 

ZweckmaSigerweise wird als vordef inierter Betriebszustand 
der Zustand mit stehendem Fahrzeug und/oder eingestellter 
Feststellbremse und/oder ausgeschalteter Ziindung und/oder . 
abgezogenem Zundschliissel gewahlt. Hierdurch kann 
gewahrleistet werden, daS eine Programmierung eines im 
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Fahrzeug enthaltenen Steuergerats nur dann erfolgt, wenn 
das Fahrzeug nicht in Betrieb ist . 

Zweckmafeigerweise wird eine Stromversorgung des 

benut zerseitigen Datenverarbeitungsgerats und/ oder des 

Zwischenspeichers fur eine voreinstellbare Zeit nach 

Ausschalten der Ziindung bzw. Abziehen des Ziindschlussels 

auf rechterhalten . Diese MaSnahme ermoglicht, daS auch noch 

fur eine gewisse Zeit nach Abziehen des Ziindschlussels eine 

Neuprogrammierung bzw. Umprogrammierung eines 

f ahrzeugseitigen Steuergerats durchgefiihrt werden kann. 

Gemafi einer weiteren bevorzugten Ausf iihrungsf orm des 
erf indungsgemaSen Verfahrens ist vorgesehen, daS der 
Zwischenspeicher mit einem zentralen Fahrzeugrechner in 
Wirkverbindung steht bzw. als Teil dieses zentralen 
Fahrzeugrechners ausgebildet ist. 

Ein derartiger zentraler Fahrzeugrechner ist 
zweckmaiSigerweise in der Lage, die ubertragenen Daten zu 
priifen, zu registrieren und zwischenzuspeichern . Der 
zentrale Fahrzeugrechner kann ferner in der Lage sein, die 
Umprogrammierung beispielsweise mit Ident if ikat ionscodes zu 
dokumentieren oder der Anbieterseite zu bestatigen. Der 
zentrale Fahrzeugrechner erkennt iiber verschiedene 
Sensorsignale, beispielsweise einen Drehzahlf iihler oder 
Motordrehzahlmesser (direkt oder iiber einen Datenbus mit 
den weiteren Steuergeraten verbunden) den Zustand des 
Fahrzeugs . 

ZweckmaSigerweise ist der zentrale Fahrzeugrechner iiber 
einen bidirektionalen Datenbus mit wenigstens einem der 
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benutzerseitigen Datenverarbeitungsgerate verbunden. Ein 
derartiger bidirekt ionaler Datenbus gewahrleistet eine 
problemlose Datenubertragung zwischen zentralem 
Fahrzeugrechner und umzuprogrammierenden 

Datenverarbeitungsgeraten. Ferner ist es moglich, iiber 
einen derartigen Datenbus dem zentralen Fahrzeugrechner den 
Status der jeweiligen Datenverarbeitungsgerate anzuzeigen. 

GemaS einer bevorzugten Ausgestaltung des erf indungsgemaSen 
Verfahrens umfassen die benutzerseitigen 
Datenverarbeitungsgerate eine Motorsteuerung , ■ ein ABS- 
System, ein EBS- System, ein Fahrdynamikregelungssystem, 
eine elektronische Luf tf ederung, eine Getriebesteuerung und 
eine Retardersteuerung. 

Eine bevorzugte Ausf iihrungsf orm der Erfindung wird nun 
anhand der beigef iigten Zeichnung weiter erlautert . In 
dieser zeigt 

Figur 1 schematisch eine zentrale Sendestation als 

anbieterseitiges Gerat und ein Kraf tf ahrzeug, in 
dem eine Anzahl von Steuergeraten als 
benutzerseitige Datenverarbeitungsgerate 
vorgesehen sind, und 

Figur 2 schematisch ein FluSdiagramm zur Darstellung 
einer bevorzugten Ausf iihrungsf orm des 
erf indungsgemafien Verfahrens. 

Im dargestellten Ausf iihrungsbei spiel wird als 
benut zerseitiges Datenverarbeitungsgerat ein peripheres 
Steuergerat verwendet . Die Darstellung gilt in analoger 
Weise auch fur ein zentrales Steuergerat oder auch fur 
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einen zentralen Fahrzeugrechner . Das erf indungsgemaSe 
Verfahren ist ferner im Zusammenhang mit einer 
Dateniibertragung von einem Kraf t f ahrzeug auf eine zentrale 
anbieterseitige Einrichtung einsetzbar. Auch hier ist 
denkbar, daS die iibertragenen Daten zunachst 
zwischengespeichert werden . 

Soil beispielsweise eine verbesserte Software auf ein 
f ahrzeugseitiges Steuergerat gegeben werden, erfolgt eine 
entsprechende Dateniibertragung von einer autorisierten 
Sendestation des Herstellers, welche in der Figur 1 als 
zentrale Sendestation 1 ausgebildet ist. Die zentrale 
Sendestation ist hierbei mit einer Sende- und/oder 
Empf angseinrichtung ZKE ausgebildet. Das insgesamt mit 1 
bezeichnete Kraf tf ahrzeug weist eine 
Kommunikationseinrichtung bzw. Sende- und/oder 
Empf angseinrichtung KE auf, welche die gesendeten Daten 
empfangen kann. Die Kommunikationseinrichtung KE kann 
beispielsweise in Form eines Autoradios (lediglich Empfang) 
oder eines Mobil telefons (bidirektionell ) oder eines 
speziellen Telekommunikat ionsgerates mit einer Empfangs- 
/Sendeeinheit , welches dauerhaft im Fahrzeug install iert 
ist, ausgebildet sein. 

Uber einen Datenbus DB1 leitet die 

Kommunikationseinrichtung KE die ubertragenen Programmdaten 
an einen zentralen Fahrzeugrechner ZFR, in welchem die 
Daten gepriift, registriert und zwischengespeichert werden. 
Der zentrale Fahrzeugrechner ZFR ist uber einen zweiten, 
bidirektionalen Datenbus DB2 mit den eigentlich zu 
programmierenden benut zerseitigen peripheren Steuergeraten 
bzw. Zielsteuergeraten SGI, SG2 usw . fur den Daten- bzw. 
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Programmtausch verbunden. Als mogliche Steuergerate sind 
beispielsweise a die Motorsteuerung, ein ABS-System, ein EBS- 
System, ein Fahrdynamikregelungssystem, eine elektrische 
Luf tf ederung, eine Getriebesteuerung oder eine 
Retardersteuerung zu nennen. 

Der zentrale Fahrzeugrechner ZFR erkennt uber verschiedene 
Sensorsignale, beispielsweise einen Drehzahlf uhler oder 
einem Motordrehzahlmesser (direkt oder uber den Datenbus zu 
einem der anderen Steuergerate) den Zustand des Fahrzeugs, 
beispielsweise ob sich das Fahrzeug im Stillstand oder in 
einem fahrenden Zustand bef indet . Ferner ist f eststellbar , 
ob beispielsweise der Motor lauft, eine Feststellbremse 
eingelegt ist oder der Zundschliissel steckt . Uber den 
Datenbus DB2 ist daruber hinaus dem zentralen 
Fahrzeugrechner der Status der einzelnen Steuergerate SGI, 
SG2 bekannt . Vorausset zung dafur, da£ der zentrale 
Fahrzeugrechner die Umprogrammierung eines der Steuergerate 
SGI, SG2 usw. einleitet, ist ein gesicherter bzw. sicherer 
Zustand des Fahrzeugs und die Auf nahmebereitschaf t eines 
jeweiligen Steuergerats . Jedes Steuergerat sendet zu diesem 
Zwecke ein genau definiertes Statussignal uber den Datenbus 
DB2 an den zentralen Fahrzeugrechner. Wahrend der 
Umprogrammierung geht das betroffene Steuergerat in einen 
genau definierten Stand-By- Zustand uber, welcher wahrend 
des Programmiervorgangs nicht verandert werden kann. 
Zweckma&igerweise erfolgt eine Programmierung so schinell 
wie moglich, beispielsweise innerhalb weniger Sekunden. 

Damit fur den Fahrer bzw. Bediener des Kraft fahrzeugs keine 
unerklarlichen Wartezeiten entstehen, wird 
zweckmaSigerweise ein Fahrzeugzustand ausgesucht, in 





- 10 - 



R. 



37275 



10 



15 



20 



welchem bei einer Programmierung keine Unannehmlichkeiten 



bevorzugt erweist sich, einen Zustand zu wahlen, bei dem 
das Fahrzeug steht, die Fest stellbremse eingelegt, die 
Zuridung ausgeschaltet und der Zundschlussel abgezogen ist . 
Ein Nachlauf bei der Stromversorgung des zentralen 
Fahrzeugrechners ZFR bzw. der Steuergerate SGI, SG2 sorgt 
dafur, daS auch fur eine bestimmte Zeit nach Entfernen des 
Ziindschlussels eine Umprogrammierung vorgenommen werden 
kann . 

ZweckmaEigerweise wird als weitere Vorausset zung fur die 
Umprogrammierung eines Steuergerats gefordert, daS ein 
Identif ikationscode fur das neue Programm, welches an den 
zentralen Fahrzeugrechner gesendet wurde, mit einem 
Identif ikationscode der urspriinglichen in einem Steuergerat 
SG abgelegten Software verglichen bzw. ausgetauscht wird. 
Erst wenn beide Identif ikat ionscodes durch den zentralen 
Fahrzeugrechner und/oder das jeweilige Steuergerat gepruft 
und in genau definierter Weise als ubereinst immend 
festgestellt wurden, wird der Programmiervorgang 
f reigegeben. 

Zur Vermeidung von MiSbrauch und einer unsachgemaSen 
Umprogrammierung ist es ferner moglich, in der gesamten 
Kommunikationskette von der zentralen Sendestation 1 bis 
zum jeweiligen Steuergerat SG mehrere PaSworter oder 
Verschliisselungen einzubauen. 



bzw. Nachteile fur den Fahrer entstehen. Als besonders 



30 



Um eine schnelle Erreichbarkeit samtlicher im Felde 
befindlicher Fahrzeuge sicherzustellen, kann die 
Stromversorgung fur die Kommunikat ionseinheit KE und den 



- 11 - 



R. 37275 



zentralen Fahrzeugrechner ZFR dauerhaft auch bei 
abgezogenem Ziindschlussel oder jeweils in bestimmten 
Zeitintervallen, welche zweckmafiigerweise mit 
entsprechenden Sendeintervallen der Sendestation 1 
synchronisiert sind, eingeschaltet sein. 

Nach abgeschlossener , erf olgreicher Umprogrammierung gibt 
das umprogrammierte Steuergerat SGI, SG2 usw. eine 
Quittierung an den zentralen Fahrzeugrechner, welcher eine 
entsprechende Quittierung an die Kommunikat ionseinheit KE 
weiterleitet . Die Kommunikat ionseinheit KE sendet ein 
Quittungssignal , eventuell kombiniert mit einem 
Fahrzeugidentif ikationssignal , an die zentrale Sendestation 
1, welches in einer zentralen Datenbank verarbeitet und 
gespeichert wird. Auf diese Weise hat ein 

Fahrzeughersteller jederzeit einen Uberblick iiber den Stand 
einer Sof t ware - Tauschakt ion . 

Der zentrale Fahrzeugrechner hat ferner die Aufgabe, den 
Umprogrammiervorgang zu registrieren und zusammen mit den 
entsprechenden Ident if ikationscodes zu dokumentieren . 
Selbstverstandlich ist es moglich, die zu tauschende 
Software bzw. die zu tauschenden Daten mit Checksummen- und 
anderen Prufungen entsprechend dem Stand der Technik auf 
korrekte Ubertragung zu priifen, ahnlich wie dies bei 
herkommlichen PC - Pr ogr ammi e rung s vorgangen iiblich ist. 

In einer besonderen Ausgestaltung ist es moglich, den 
Fahrer bzw. Benutzer iiber ein Display darauf hinzuweisen, 
daS die Notwendigkeit eines Sof tware-Tauschs in einem 
Steuergerat besteht und er umgehend den fur eine 
entsprechende Dateniibertragung erf orderlichen 
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Fahrzeugzustand herstellen moge. Bei sicherheitsrelevanten 



Fahrzeugstillstanci verlangt werden. 

In einer abgewandelten und einfacheren Variante ist es 
moglich, von der zentralen Sendestation 1 an die 
Kommunikationseinheit KE in einem Fahrzeug zu senden, date 
ein Fehler in der Software eines Steuergerates vorliegt, 
wobei jedoch eine neue bzw. korrigierte Software nicht 
iibertragen wird. Diese Information kann beispielsweise 
mittels des zentralen. Fahrzeugrechners iiber ein Display dem 
Fahrer angezeigt werden oder eine Warnung ausgegeben 
werden, mit welcher der Fahrer aufgefordert wird, 
unmittelbar eine Werkstatt aufzusuchen. 

Mittels der erfindungsgemaSen MaSnahme der 

Zwischenspeicherung von iibertragenen Programmdaten in einem 
zentralen Fahr zeugrechner (oder auch in einem jeweiligen 
Zielsteuergerat oder einem anderen geeigneten Speicher) ist 
es moglich, den Datenempfang (dauerhaft moglich) vom 
Umprogrammiervorgang (welcher nur bei bestimmten Zustanden 
gestattet wird) zu entkoppeln. 

Auf der Grundlage des erf indungsgemafeen Verfahrens kann 
eine groSe Anzahl von Fahrzeugen innerhalb kiirzester Zeit 
gewarnt oder sogar umprogrammiert werden. Die Fahrzeuge 
mussen hierbei keine Werkstatt aufsuchen. Die Durchf uhrung 
einer Umprogrammierung ist moglich, ohne daS einem Fahrer 
hierdurch Unannehmlichkeiten oder Zeitverluste entstehen. 
Fur einen Fahrzeughersteller besteht die Moglichkeit einer 
kompletten Ubersicht, wie viele Fahrzeuge wann 
umprogrammiert worden sind. 



Anderungen kann z. B. sofort iiber ein rotes Warnsignal der 
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Das erf indungsgemaSe Verfahren wird nun noch einmal anhand 




15 



20 

§ 



des in Figur 2 dargestel 1 ten FluSdiagramms eines 
bevorzugten Ausf uhrungsbeispiels beschrieben. In einem 
Schritt 101 wird zunachst anbieterseit ig f estgestel It , date 
eine Dateniibertragung an einen Benutzer notwendig geworden 
ist. In diesem Fall erfolgt, wie bereits ausfuhrlich 
erlautert, eine Dateniibertragung von der Sendestation 1 an 
die Kommunikat ionseinrichtung KE des Fahrzeugs 2. Von dort 
werden sie iiber den Datenbus DB 1 an den zentralen 
Fahrzeugrechner ZFR weitergeleitet . In einem Schritt 102 
erfolgt eine Zwi schenspe i cherung der Daten in dem zentralen 
Fahrzeugrechner. Der Fahrzeugrechner. priift nun in 
regelmaSigen Abstanden, ob der Betriebszustand des 
Kraf tf ahrzeugs 2 einem vordef inierten Betriebszustand 
entspricht (Schritt 103) . Ist dies der Fall, wird in einem 
Schritt 104 f estgestellt , ob ein umzuprogrammierendes 
Steuergerat SG auf nahmebereit ist. Ist dies der Fall, 
erfolgt die gewiinschte bzw. notwendige Dateniibertragung in 
einem Schritt 105. Die Moglichkeiten einer Quittierung der 
Dateniibertragung und einer Riickmeldung an die zentrale 
Sendestation wurden bereits erlautert und bediirfen daher an 
dieser Stelle keiner Wiederholung . 

Wird in dem Schritt 104 jedoch f estgestellt , daS das 
Steuergerat noch nicht auf nahmebereit ist, erfolgt eine 
Verzweigung zuriick zu Schritt 103, wo wiederum f estgestellt 
wird, ob der Betriebszustand des Kraf t fahrzeugs noch dem 
vordef inierten Betriebszustand entspricht . 
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06 . 12 . 99 



ROBERT BOSCH GMBH, 7 0 442 Stuttgart 



Anspruche 

10 1. Verfahren zur Ubertragung von Daten, insbesondere von 
Programmen oder Software, zwischen einem anbieterseitigen 
Datenverarbeitungsgerat, insbesondere einem Server, und 
wenigstens einem benut zerseitigen Datenverarbeitungsgerat , 
insbesondere einem programmierbaren Steuergerat in einem 

15 Kraf tf ahrzeug , wobei das anbieterseit ige 

Datenverarbeitungsgerat und das benut zerseit ige 
Datenverarbeitungsgerat jeweils mit einer Sende- 
/Empf angseinrichtung zum. drahtlosen Senden bzw. Empfangen 
der Daten in Wirkverbindung stehen, 

20 dadurch gekennzeichnet, 

daS die Daten nach Ubertragung von einer der Sende- 
/Empfangseinrichtungen auf die jeweils andere Sende- 
/Empf angseinrichtung zunachst auf einen . Zwischenspeicher 
gegeben bzw. zwischengespeichert werden und erst bei 

25 Vorliegen eines vordef inierten benut zerseit igen oder 
anbieterseitigen Betriebszustandes in das jeweilige 
Datenverarbeitungsgerat eingelesen bzw. geladen werden. 



30 



2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daS 
ein Betriebszustand des Kraf tf ahrzeugs als vordef inierbarer 
benut zerseitiger Betriebszustand gewahlt wird. 
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3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, daiS 
als vordef inierter Betriebszustand der Zustand mit 
stehendem FahrZeug und/oder eingestellter Feststellbremse 
und/oder ausgeschal teter Zundung und/oder ausgeschaltetem 
Fahrtschalter, insbesondere bei Dieself ahrzeugen, und/oder 
abgezogenem Zundschlussel gewahlt wird. 

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dafi 
eine Stromversorgung des benut zerseit igen 

Datenverarbeitungsgerats und/oder des Zwischenspeichers fur 
eine voreinstellbare Zeit nach Ausschalten der Zundung bzw. 
Abziehen des Ziindschlussels des Kraf tf ahrzeugs 
auf rechterhalten wird . 

5. Verfahren nach einem der vorstehenden Anspruche, dadurch 
gekennzeichnet, daS der Zwischenspeicher mit einem 
zentralen Fahrzeugrechner in Wirkverbindung steht bzw. als 
Teil dieses zentralen Fahrzeugrechners ausgebildet ist. 

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, daS 
die iibertragenen Daten von dem zentralen Fahrzeugrechner 
gepruft, registriert und zwischengespeichert werden. 

7. Verfahren nach einem der Anspruche 5 oder 6, dadurch 
gekennzeichnet, daS der zentrale Fahrzeugrechner uber einen 
bidirekt ionalen Datenbus mit wenigstens einem 

benut zerseit igen Datenverarbeitungsgerat verbunden ist . 

8. Verfahren nach einem der vorstehenden Anspruche, dadurch 
gekennzeichnet, daS die benut zerseit igen 
Datenverarbeitungsgerate eine Motorsteuerung , ein ABS- 
System, ein EBS- System, ein Fahrdynamikregelungssystem, 
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eine Luf t f ederung, eine Getriebesteuerung und/oder eine 
Retardsteuerung, umfassen. 

9. System zur Ubertragung von Daten, insbesondere 

5 Programmen oder Software, zwischen einem anbieterseit igen 
Datenverarbeitungsgerat, insbesondere einem Server, und 
wenigstens einem benut zerseit igen Datenverarbeitungsgerat 
(SGI, SG2 . ..), insbesondere einem programmierbaren 
Steuergerat in einem Kraf tf ahrzeug , wobei das 

10 anbieterseitige Datenverarbeitungsgerat und das 

benut zerseitige Datenverarbeitungsgerat jeweils mit einer 
Sende-/Empf angseinrichtung ( ZKE , KE) zum drahtlosen Senden 
bzw. Empfangen der Daten in Wirkverbindung stehen, 
gekennzeichnet durch 

15 Mittel (ZFR) zum Zwischenspeichern der ubertragenen Daten 
nach ihrer Ubertragung von einer der Sende- 

/Empf angseinrichtungen (ZKE) auf die jeweils andere Sende- 
/Empf angseinrichtung (KE) , und zum Ubertragen der 
zwischengespeicherten Daten auf das jeweilige 
20 Datenverarbeitungsgerat erst bei Vorliegen eines 

vordef inierten benut zerseitigen oder anbieterseitigen 
Betriebszustandes . 

10. System nach Anspruch 9, gekennzeichnet durch Mittel zur 
25 Auf rechterhaltung einer Stromversorgung des 

benutzerseit igen Datenverarbeitungsgerats und/oder der 
Mittel (ZFR) zur Zwischenspeicherung fur eine 
voreinstellbare Zeit nach Ausschalten der Zundung bzw. 
Abziehen des Ziindschlussels des Kraf tf ahrzeugs . 



30 



11. System nach einem der Anspriiche 9 oder 10, dadurch 
gekennzeichnet, da£ die Mittel zur Zwischenspeicherung mit 
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einem zentralen Fahrzeugrechner (ZFR) in Wirkverbindung 
stehen bzw. als t Teil dieses zentralen Fahrzeugrechners 
ausgebildet sind . 

12. System nach einem der Anspriiche 9 bis 11, 
gekennzeichnet durch einen bidirekt ionalen Datenbus (DB2), 
iiber den der zentrale Fahrzeugrechner (ZFR) mit wenigstens 
einem benut zerseitigen Datenverarbeitungsgerat (SGI, SG2 

. . . ) verbunden ist . 

13. System nach einem der Anspriiche 9 bis 12, dadurch 
gekennzeichnet, daS die benut zerseitigen 
Datenverarbeitungsgerate (SGI, SG2 ...) eine 

Motors t euerung , ein ABS-System, ein EBS-System, ein 
Fahrdynamikregelungssystem, eine Luf t f ederung , eine 
Getriebesteuerung und/oder eine Retardsteuerung umfassen. 
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ROBERT BOSCH GMBH, 70442 Stuttgart 



Verfahren und System zur Ubertragung von Paten 

Zusammenf assung 

Verfahren zur Ubertragung von Daten, insbesondere von 
Programmen oder Software, zwischen einem anbieterseitigen 
Datenverarbeitungsgerat , insbesondere einem Server, und 
wenigstens einem benut zerseit igen Datenverarbeitungsgerat , 
insbesondere einem programmierbaren Steuergerat in einem 
Kraf tf ahrzeug, wobei das anbieterseitige 
Datenverarbeitungsgerat und das benut zerseitige 
Datenverarbeitungsgerat jeweils mit einer Sende- 
/Empf angseinrichtung zum drahtlosen Senden bzw. Empfangen 
der Daten in Wirkverbindung stehen, 
dadurch gekennzeichnet, 
dafi die Daten nach Ubertragung von einer der Sende- 
/Empf angseinrichtungen auf die jeweils andere Sende- 
/Empf angseinrichtung zunachst auf einen Zwischenspeicher 
gegeben werden und erst bei Vorliegen eines vordef inierten 
benut zerseitigen oder anbieterseitigen Betriebszustandes in 
das jeweilige Datenverarbeitungsgerat eingelesen bzw. 
geladen werden. 
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Datenubertragung an 
'Benutzer/Steuergerat 
notwendig ? 
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Ubertragung der Daten- 

herung in einen 
Zwischenspeicher 
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Entspricht Betriebs- 
-zustand einem 
vordefinierten Zustand ? 
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1st Steuergerat 
-betriebs- 
/aufnahmebereit ? 
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Ubertragung der Daten 
1 05 /~\-|-~vom Zwischenspeicher 
zum Steuergerat 



Fig. 2 



